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1. ОПИС НАВЧАЛЬНОЇ ДИСЦИПЛІНИ 
 

Галузь знань, напрям підготовки, спеціальність, 
освітньо-професійний ступінь 

Освітньо-професійний ступінь фаховий молодший бакалавр 
Галузь знань 12 Інформаційні технології 
Спеціальність 125 Кібербезпека та захист 

інформації 
Характеристика навчальної дисципліни 

Вид вибіркова 
Загальна кількість годин 90 
Кількість кредитів ECTS 3 
Кількість змістових модулів 2 
Мова викладання, навчання та оцінювання українська 
Форма контролю залік 

Показники навчальної дисципліни для денної форми навчання 

Форма навчання денна форма навчання 
Рік підготовки 2025-2026 
Семестр 7 
Аудиторні години: 90 

 лекційні заняття 24 год. 
 практичні заняття 20 год. 
 самостійна робота 46 год. 

Кількість тижневих годин  
для денної форми навчання: 4 год. 
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2. МЕТА ТА ЗАВДАННЯ НАВЧАЛЬНОЇ ДИСЦИПЛІНИ 

Мета навчальної дисципліни – формування у студентів комплексних знань та 
практичних навичок з забезпечення безпеки під час експлуатації та обслуговування 
ІТ-систем, розвиток здатності забезпечувати надійну та безпечну роботу 
інформаційних технологій в організації. 

Основними завданнями вивчення дисципліни «Безпека експлуатації і 
обслуговування ІТ-систем» є: 

●​ Опанування принципів безпечної експлуатації ІТ-інфраструктури 
●​ Вивчення методів забезпечення безпеки серверних систем та мережевого 

обладнання 
●​ Освоєння практичних навичок адміністрування систем безпеки 
●​ Розвиток вмінь діагностування та усунення проблем безпеки 
●​ Формування навичок планування та проведення регламентних робіт 
●​ Вивчення процедур резервного копіювання та відновлення систем 

 
Як результат вивчення навчальної дисципліни студент повинен 
знати: 
-​ призначення офісного програмного забезпечення та ефективність 

використання їх версій; 
-​ пріоритетні напрямки застосування офісного програмного забезпечення у 

своїй майбутній професії; 
-​ дотримання вимог щодо оформлення документації та обробки 

інформації; 
-​ використання вбудованих функцій та надбудов для розв'язування 

економічних задач; 
-​ застосування Інтернет технологій. 
вміти: 
-​ застосовувати програми Microsoft Office у навчальному процесі та на 

виробництві; 
-​ виконувати розрахунки для розв'язування прикладних задач; 
-​ розміщувати у документах будь-які об'єкти та здійснювати обробку даних; 
-​ застосовувати вимоги до оформлення документів; 
-​ організовувати власний інформаційний простір у мережі Інтернет. 

Очікувані результати навчання та сформовані компетентності: 
Після вивчення дисципліни «Безпека експлуатації і обслуговування ІТ-систем» 

у здобувачів освіти формуються такі компетентності: 
Загальні (ЗК): 

ЗК06. Здатність до пошуку, оброблення та аналізу інформації з різних джерел. 
ЗК07. Здатність застосовувати знання у практичних ситуаціях. 
ЗК08. Здатність дотримуватися принципів інформаційної гігієни. 

Спеціальні (СК): 
СК02. Здатність до використання інформаційно-комунікаційних технологій, сучасних 
методів і моделей інформаційної безпеки та/або кібербезпеки. 
СК05. Здатність забезпечувати захист інформації, що обробляється в 
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інформаційно-телекомунікаційних (автоматизованих) системах з метою реалізації 
встановленої політики інформаційної та/або кібербезпеки. 

Результати навчання (РН). 
РН6. Вміти використовувати результати самостійного пошуку, аналізу та синтезу 
інформації з різних джерел для ефективного рішення спеціалізованих задач 
професійної діяльності. 

 

3. ПРОГРАМА НАВЧАЛЬНОЇ ДИСЦИПЛІНИ 
МОДУЛЬ 1: Фундаментальні основи безпеки ІТ-систем 
Тема 1. Основи безпечної експлуатації ІТ-систем 
Принципи інформаційної безпеки (конфіденційність, цілісність, доступність). 
Класифікація загроз та вразливостей. Політики безпеки та процедури. Управління 
доступом та ідентифікація користувачів. 
Тема 2. Безпека операційних систем 
Захист Windows, Linux та інших ОС. Налаштування системних політик безпеки. 
Управління правами доступу та привілеями. Оновлення системи безпеки та патчі. 
Тема 3. Безпека мережевої інфраструктури 
Мережеві протоколи та їх вразливості. Налаштування міжмережевих екранів 
(firewall). VPN та шифрування мережевого трафіку. Системи виявлення та 
запобігання вторгненням (IDS/IPS). 
Тема 4. Безпека баз даних та додатків 
Захист систем управління базами даних. Аутентифікація та авторизація в СУБД. 
Шифрування даних у базах даних. Безпека веб-додатків та API. 

 
МОДУЛЬ 2: Операційна безпека та управління інцидентами 
Тема 5. Моніторинг та аудит ІТ-систем 
Системи збору та аналізу логів (SIEM). Контроль цілісності файлів. Моніторинг 
мережевої активності. Аудит конфігурацій та відповідності стандартам. 
Тема 6. Резервне копіювання та відновлення 
Стратегії резервного копіювання. Тестування процедур відновлення. Планування 
безперервності бізнесу (BCP). Відновлення після аварій (DRP). 
Тема 7. Реагування на інциденти безпеки 
Процедури реагування на інциденти. Розслідування порушень безпеки. 
Документування та звітність про інциденти. Взаємодія з правоохоронними 
органами та регуляторами. 
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4. СТРУКТУРА НАВЧАЛЬНОЇ ДИСЦИПЛІНИ 

№ Назви змістових модулів і тем 

Кількість годин 
денна форма 

всього лекційні практич
ні 

самостій
не 

вивченн
я 

Змістовий модуль 1. Фундаментальні основи безпеки ІТ-систем 

Тема 1 Основи безпечної експлуатації ІТ-систем 8 4 2 2 

Тема 2 Безпека операційних систем 14 4 4 6 

Тема 3 Безпека мережевої інфраструктури 15 4 4 7 

Тема 4 Безпека баз даних та додатків 15 4 4 7 

Разом за змістовим модулем 1 52 16 14 22 
Змістовий модуль 2. Операційна безпека та управління інцидентами 

Тема 5 Моніторинг та аудит ІТ-систем 16 4 4 8 
Тема 6 Резервне копіювання та відновлення 12 2 6 4 
Тема 7 Реагування на інциденти безпеки 10 2 4 4 

Разом за змістовим модулем 2 38 8 14 16 
 

Усього годин 90    
 

5. ТЕМИ ЛЕКЦІЙНИХ, ПРАКТИЧНИХ ЗАНЯТЬ ​
ТА САМОСТІЙНОГО ВИВЧЕННЯ 

№ Вид заняття Зміст К-сть 
годин 

МОДУЛЬ 1: Фундаментальні основи безпеки ІТ-систем 

1 Лекція 1 Основи безпечної експлуатації ІТ-систем. Принципи ІБ, 
класифікація загроз 

2 

 Самостійна 
робота 

Вивчення стандартів ISO 27001, NIST Framework 2 

2 Практичне 
заняття 1 

Аналіз політик безпеки, створення матриці ризиків 2 

3 Лекція 2 Безпека операційних систем Windows. Налаштування GPO, 
UAC 

2 

 Самостійна 
робота 

Дослідження інструментів аудиту Windows (Event Viewer, 
Security Policy) 

3 

6 



4 Практичне 
заняття 2 

Налаштування безпеки Windows Server, створення політик 
паролів 

2 

5 Лекція 3 Безпека операційних систем Linux. Права доступу, SELinux, 
AppArmor 

2 

 Самостійна 
робота 

Вивчення команд Linux для аудиту безпеки (ss, netstat, ps, find) 3 

6 Практичне 
заняття 3 

Налаштування iptables, конфігурування SSH, управління 
користувачами 

2 

7 Лекція 4 Основи мережевої безпеки. Протоколи, топології, сегментація 2 

 Самостійна 
робота 

Аналіз мережевих протоколів, вивчення OSI модель та безпеки 3 

8 Практичне 
заняття 4 

Налаштування pfSense firewall, створення правил фільтрації 2 

9 Лекція 5 Системи виявлення вторгнень. IDS/IPS, аналіз трафіку 2 

 Самостійна 
робота 

Встановлення та конфігурування Suricata/Snort 4 

10 Лекція 6 Безпека баз даних. MySQL, PostgreSQL, MSSQL захист 2 

 Самостійна 
робота 

Вивчення SQL ін'єкцій та методів захисту 3 

11 Практичне 
заняття 5 

Налаштування безпеки СУБД, створення ролей та привілеїв 2 

12 Лекція 7 Безпека веб-додатків. OWASP Top 10, захист API 2 

 Самостійна 
робота 

Тестування веб-додатків на вразливості (DVWA, WebGoat) 4 

МОДУЛЬ 2: Операційна безпека та управління інцидентами 

13 Лекція 8 Основи SIEM систем. Збір логів, кореляція подій 2 

 Самостійна 
робота 

Налаштування ELK Stack (Elasticsearch, Logstash, Kibana) 4 

14 Практичне 
заняття 6 

Створення дашбордів моніторингу в SIEM, налаштування 
алертів 

2 

15 Лекція 9 Контроль цілісності та аудит систем. AIDE, Tripwire, аудит 
подій 

2 

 Самостійна 
робота 

Встановлення та конфігурування AIDE/OSSEC 3 
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16 Практичне 
заняття 7 

Налаштування моніторингу цілісності файлів, аналіз логів 2 

17 Лекція 10 Планування безперервності бізнесу. BCP, DRP, RTO/RPO. 
Стратегії резервного копіювання. 3-2-1 правило, типи backup 

2 

 Самостійна 
робота 

Планування схеми резервного копіювання для організації 3 

18 Практичне 
заняття 8 

Налаштування Bacula/Amanda, тестування відновлення 2 

 Самостійна 
робота 

Розробка плану відновлення після аварій 4 

19 Лекція 11 Реагування на інциденти. CERT процедури, форензика 2 

 Самостійна 
робота 

Вивчення інструментів цифрової форензики (Autopsy, 
Volatility) 

4 

20 Практичне 
заняття 9 

Симуляція реагування на інцидент, збір доказів 2 

21 Лекція 12 Розслідування інцидентів. Документування, звітність, уроки 2 

 Самостійна 
робота 

Створення шаблонів документів для реагування на інциденти 3 

22 Практичне 
заняття 10 

Аналіз реального інциденту, складання звіту 2 

  Всього 90 
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6. ПЕРЕЛІК ПИТАНЬ НА ЗАЛІК 

1.​ Дайте визначення інформаційної безпеки та опишіть її основні принципи. 
2.​ Поясніть тріаду ЦКД (конфіденційність, цілісність, доступність) на 

конкретних прикладах. 
3.​ Класифікуйте основні види загроз інформаційній безпеці. 
4.​ Охарактеризуйте різницю між загрозою, вразливістю та ризиком. 
5.​ Опишіть життєвий цикл управління ризиками інформаційної безпеки. 
6.​ Поясніть призначення та структуру політики інформаційної безпеки 

організації. 
7.​ Охарактеризуйте основні моделі контролю доступу (DAC, MAC, RBAC). 
8.​ Опишіть процес ідентифікації, аутентифікації та авторизації користувачів. 
9.​ Поясніть принципи найменших привілеїв та поділу обов'язків. 
10.​Охарактеризуйте стандарти ISO 27001/27002 у сфері інформаційної безпеки. 
11.​Опишіть архітектуру безпеки операційної системи Windows. 
12.​Поясніть призначення та принципи роботи UAC (User Account Control). 
13.​Охарактеризуйте групові політики (GPO) та їх роль у забезпеченні безпеки. 
14.​Опишіть систему прав доступу до файлів та папок у Windows (NTFS). 
15.​Поясніть принципи роботи служби Active Directory та її компонентів 

безпеки. 
16.​Охарактеризуйте систему логування подій безпеки у Windows. 
17.​Опишіть архітектуру безпеки операційної системи Linux. 
18.​Поясніть систему прав доступу до файлів у Linux (chmod, chown, umask). 
19.​Охарактеризуйте принципи роботи SELinux та AppArmor. 
20.​Опишіть механізми sudo та su для підвищення привілеїв у Linux. 
21.​Поясніть процес аудиту подій безпеки у Linux (auditd). 
22.​Охарактеризуйте методи захищеного завантаження операційних систем. 
23.​Опишіть принципи управління патчами та оновленнями безпеки. 
24.​Поясніть роль антивірусного програмного забезпечення в захисті ОС. 
25.​Опишіть загрози безпеці на різних рівнях моделі OSI. 
26.​Поясніть принципи сегментації мережі та створення VLAN. 
27.​Охарактеризуйте типи та функції міжмережевих екранів (firewall). 
28.​Опишіть принципи роботи NAT та його вплив на безпеку мережі. 
29.​Поясніть протоколи шифрування мережевого трафіку (SSL/TLS, IPSec). 
30.​Охарактеризуйте архітектуру та принципи роботи VPN. 
31.​Опишіть різницю між системами IDS та IPS. 
32.​Поясніть методи виявлення мережевих аномалій та атак. 
33.​Охарактеризуйте протокол SNMP та його загрози безпеці. 
34.​Опишіть принципи безпечного конфігурування мережевого обладнання. 
35.​Поясніть загрози безпеці бездротових мереж та методи їх захисту. 
36.​Охарактеризуйте протоколи аутентифікації у мережах (802.1X, RADIUS). 
37.​Опишіть основні загрози безпеці систем управління базами даних. 
38.​Поясніть принципи аутентифікації та авторизації у СУБД. 
39.​Охарактеризуйте методи шифрування даних у базах даних. 
40.​Опишіть SQL ін'єкції та методи захисту від них. 
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41.​Поясніть принципи аудиту операцій у базах даних. 
42.​Охарактеризуйте роль і налаштування ролей та привілеїв у СУБД. 
43.​Опишіть загрози з переліку OWASP Top 10 для веб-додатків. 
44.​Поясніть принципи безпечного кодування веб-додатків. 
45.​Охарактеризуйте методи захисту API від несанкціонованого доступу. 
46.​Опишіть принципи роботи WAF (Web Application Firewall). 
47.​Опишіть архітектуру та компоненти SIEM систем. 
48.​Поясніть процес збору та нормалізації логів у SIEM. 
49.​Охарактеризуйте методи кореляції подій безпеки. 
50.​Опишіть принципи створення правил виявлення загроз у SIEM. 
51.​Поясніть роль штучного інтелекту в системах моніторингу безпеки. 
52.​Охарактеризуйте системи контролю цілісності файлів (AIDE, Tripwire). 
53.​Опишіть методи моніторингу мережевого трафіку на предмет аномалій. 
54.​Поясніть принципи аудиту конфігурацій систем безпеки. 
55.​Охарактеризуйте процеси compliance аудиту та відповідності стандартам. 
56.​Опишіть метрики та KPI для оцінки ефективності систем безпеки. 
57.​Опишіть основні типи резервного копіювання (повне, інкрементальне, 

диференційне). 
58.​Поясніть правило 3-2-1 для організації резервного копіювання. 
59.​Охарактеризуйте методи шифрування резервних копій. 
60.​Опишіть процедури тестування відновлення з резервних копій. 
61.​Поясніть поняття RTO (Recovery Time Objective) та RPO (Recovery Point 

Objective). 
62.​Охарактеризуйте архітектуру систем катастрофостійкості. 
63.​Опишіть принципи планування безперервності бізнесу (BCP). 
64.​Поясніть різницю між планом відновлення після аварій (DRP) та BCP. 
65.​Охарактеризуйте методи реплікації даних для забезпечення 

відмовостійкості. 
66.​Опишіть процедури валідації цілісності резервних копій. 
67.​Опишіть життєвий цикл управління інцидентами безпеки. 
68.​Поясніть етапи підготовки до реагування на інциденти. 
69.​Охарактеризуйте процедури виявлення та класифікації інцидентів. 
70.​Опишіть принципи ізоляції систем під час інциденту безпеки. 
71.​Поясніть методи збору та збереження цифрових доказів. 
72.​Охарактеризуйте основні інструменти комп'ютерної форензики. 
73.​Опишіть процедури аналізу журналів подій під час розслідування. 
74.​Поясніть принципи відновлення систем після інциденту безпеки. 
75.​Охарактеризуйте вимоги до документування інцидентів безпеки. 
76.​Опишіть процес взаємодії з правоохоронними органами при інцидентах. 
77.​Поясніть методи проведення post-mortem аналізу інцидентів. 
78.​Охарактеризуйте роль команди CERT/CSIRT в організації. 
79.​Опишіть процес оцінки ризиків інформаційної безпеки організації. 
80.​Поясніть принципи побудови багаторівневої архітектури захисту (Defense in 

Depth). 
81.​Охарактеризуйте методи тестування на проникнення (pentest). 
82.​Опишіть процедури управління вразливостями в організації. 
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83.​Поясніть принципи забезпечення безпеки в хмарних сервісах. 
84.​Охарактеризуйте загрози безпеці в IoT пристроях та методи їх мітигації. 
85.​Опишіть вимоги законодавства України щодо захисту персональних даних. 
86.​Поясніть принципи побудови програми навчання персоналу з питань ІБ. 
87.​Охарактеризуйте методи оцінки ефективності заходів інформаційної 

безпеки. 
88.​Опишіть процедури управління змінами в системах безпеки. 
89.​Поясніть принципи інтеграції різних засобів безпеки в єдину систему. 
90.​Охарактеризуйте тенденції розвитку засобів та методів інформаційної 

безпеки. 
 

7. МЕТОДИ НАВЧАННЯ 
Під час вивчення дисципліни «Безпека експлуатації і обслуговування 

ІТ-систем» у навчальному процесі застосовуються такі методи навчання: 
розповідь, бесіда, проблемні лекції, пояснення, демонстрація, ілюстрація, 
навчальна дискусія, диспут, мозкові атаки, робота в малих групах, кейс-метод, 
самостійне виконання практичних завдань, розв'язування задач, виконання вправ. 

 

8. КОНТРОЛЬ РЕЗУЛЬТАТІВ НАВЧАННЯ 
8.1. Форми та засоби поточного і підсумкового контролю 

Контроль знань здобувачів освіти здійснюється за модульно-рейтинговою 
системою. 

Засобами діагностики та методами демонстрування результатів навчання 
здобувачів освіти з дисципліни є: 

-​індивідуальне опитування, фронтальне опитування; 
-​поточне тестування; 
-​підсумкове тестування з кожного змістовного модуля; 
-​директорська контрольна робота; 
-​залік. 
Зміст курсу дисципліни «Безпека експлуатації і обслуговування ІТ-систем» 

поділений на 2 змістових модулів. Кожний модуль включає в себе лекції, 
лабораторні заняття та самостійну роботу здобувачів освіти і завершуються 
рейтинговим контролем рівня засвоєння знань програмного матеріалу відповідної 
частини курсу. 

У змістовий модуль 1 (ЗМ1) входять теми 1-4, у змістовий модуль 2 (ЗМ2) - 
теми 5-7. 

Після завершення відповідного змістового модуля проводяться модульні 
контрольні роботи (МК). До модульної контрольної роботи допускаються 
здобувачі освіти, які опрацювали весь обсяг теоретичного матеріалу в т.ч. і 
матеріал самостійно, виконали лабораторні роботи. 

Рейтингову кількість балів здобувачів освіти формують бали, отримані за 
модульні контрольні роботи, які проводяться у формі тестування, та середній 
рейтинг виконання практичних робіт. 
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Участь здобувачів освіти в контрольних заходах обов'язкова. МК проводиться 
у письмовій тестовій формі, тестові завдання обов'язково включають матеріал, 
який передбачено до самостійного опрацювання здобувачами освіти. Студент, 
який не виконав вимоги щодо самостійної роботи чи будь якого іншого виду 
навчальної діяльності, не допускається до складання МК і даний модуль йому не 
зараховується. 

Семестрові бали (семестровий рейтинг) здобувач освіти отримує як середнє 
арифметичне балів змістових модулів з усіх тем п'яти змістових модулів.  

Оцінка навчальної успішності здобувачів освіти здійснюється під час 
семестрового оцінювання у формі заліку та екзамену, які передбачають два усних 
запитання та вирішення практичного завдання. 

 
8.2. Критерії оцінювання результатів навчання 

Оцінка «відмінно» виставляється студенту, який має стійкі системні, 
глибокі і різнобічні знання, відмінно володіє матеріалом, знає нормативну і 
законодавчу базу та її застосування за певних умов, дає обґрунтовані, правильні 
відповіді на питання, доцільно використовує термінологію дисципліни (предмета), 
усвідомлює взаємозв’язок окремих розділів дисципліни, їхнє значення для 
майбутньої професії, виявляє творчі здібності у розумінні та використанні 
навчально-програмного матеріалу, проявляє здатність до самостійного оновлення і 
поповнення знань. Практичні завдання і задачі вирішує правильно, розрахунки 
проводить без помилок, отримує достовірні результати, правильно заповнює і 
складає документи, робить відповідні узагальнення і висновки та охайно 
оформляє виконані завдання та звіти. 

-​ глибоке, теоретично обґрунтоване розкриття питання; розрахунки, 
зроблені без помилок, проведено повний аналіз, відображена власна позиція – 
оцінюються в 48-50 балів; 

-​ обґрунтоване розкриття питання чи/та розрахунки, зроблені з 
незначними неточностями, які істотно не впливають на правильність відповіді – 
45-47 балів; 

Оцінка «добре» виставляється студенту, який знає викладений матеріал і 
добре ним володіє але допускає незначні помилки у формулюванні термінів, 
категорій, понять, використанні нормативно-правової бази, показує стійкий рівень 
знань з дисципліни і та професійної діяльності. Під час виконання практичних 
завдань, вирішення задач, проведення розрахунків допускає незначні помилки, але 
за допомогою викладача швидко орієнтується і знаходить правильні відповіді, 
правильно або з незначними помилками заповнює і складає документи, робить 
відповідні узагальнення і висновки та охайно оформляє виконані завдання та 
звіти. 

-​ відповідь не дає повного розкриття питання, не проведено повний 
аналіз результатів розрахунків, немає власної позиції – 42-44 балів; 

-​ неповне розкриття питання, доведені до завершення розрахунки але 
не зроблено їх аналіз; загалом наявні достатні знання – 38-41 балів; 

Оцінка «задовільно» виставляється студенту, який посередньо володіє 
матеріалом, виявив знання основного навчально-програмного матеріалу в обсязі, 
необхідному для подальшого навчання та наступної роботи за професією, 
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справляється з виконанням завдань, передбачених програмою, дає неправильну 
відповідь на окремі питання або на всі питання дає малообґрунтовані, невичерпні 
відповіді, знання має обмежені, несистемні, слабо орієнтується у 
нормативно-правових документах. Під час виконання практичних завдань, 
вирішення задач, проведення розрахунків припускається грубих помилок і тільки 
за допомогою викладача може виправити допущені помилки, із значними 
помилками заповнює і складає документи, поверхово робить узагальнення і 
висновки та не зовсім охайно оформляє виконані завдання та звіти.  

-​ питання розкрите фрагментарно, наявні фактологічні помилки під час 
викладу чи/та помилки під час проведення розрахунків – 34-37 балів; 

-​ відповідь неповна, наявні суттєві помилки при викладі та проведенні 
розрахунків – 30-33 балів; 

Оцінка «незадовільно» виставляється студенту, який не виявив достатніх 
знань основного навчально-програмного матеріалу, дає відповіді лише на деякі 
питання або дає неправильні відповіді на питання, може відтворити кілька 
термінів, не знає термінології дисципліни і основних нормативно-правових 
документів, не може без допомоги викладача використати знання у подальшому 
навчанні, не спромігся оволодіти навичками самостійної роботи. Допускає 
принципові помилки у виконанні передбачених програмою завдань, вирішенні 
задач, проведенні розрахунків припускається грубих помилок і не може їх 
виправити, не виконує практичне завдання у визначений термін, із значними 
помилками заповнює і складає документи, не робить узагальнення і висновки та 
не охайно оформляє виконані завдання та звіти. 

-​ відповідь має значні помилки елементарного рівня – 1-30 бали; 
-​ відсутність відповіді на питання – 0 балів. 

 
8.3. Оцінювання за формами контролю​  

 
8.4. Шкала оцінювання  

Відсоток 
опрацьованог

о матеріалу 

Рейтинг за 
50-бальною 

шкалою 

Оцінка за 
п’ятибальною 

шкалою 

Запис у заліковій книжці студента 
та відомості 

97-100 49, 50 5 відмінно 
93-96 47, 48 5 відмінно 
90-92 45, 46 5 відмінно 
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Заліков

ий 
модуль 

1 

Залі
кови

й 
моду
ль 2 

Залік
овий 

модул
ь 5 

Залік
овий 

модул
ь 

(екзам
ен) 

Разом, % 

% 12 12 12 40 100 % 
Мінімум 0 0 0 0 0 

Максимум 50 50 50 50 50 



85-89 43,44 4 добре 
80-84 40, 41, 42 4 добре 
75-79 38, 39 4 добре 
69-74 35, 36, 37 3 задовільно 
65-68 33, 34 3 задовільно 
60-64 30, 31, 32 3 задовільно 

менше 60 0-29 2 незадовільно 
 

9. МЕТОДИЧНЕ ЗАБЕЗПЕЧЕННЯ 

1.​ Витяг з навчального плану 
2.​ Навчальна (типова) програма 
3.​ Програма навчальної дисципліни  
4.​ Плани занять 
5.​ Конспект лекцій з дисципліни 
6.​ Інструкційно-методичні матеріали до практичних занять 
7.​ Інструкційно-методичні матеріали до самостійної роботи 
8.​ Питання до заліків з модулів 
9.​ Контрольні тестові завдання до заліків з модулів 
10.​Навчальний посібник 
11.​Роздавальний матеріал 
12.​Презентації до тем 
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11. РЕКОМЕНДОВАНІ ДЖЕРЕЛА ІНФОРМАЦІЇ 

Основна література 

1.​ Алєксєєв В.О., Красько О.В. Інформаційна безпека: навчальний посібник. – 
Київ: НТУУ "КПІ ім. Ігоря Сікорського", 2019. – 324 с. 

2.​ Бурячок В.Л., Богуш В.М., Толюпа С.В. Інформаційна безпека та захист 
інформації: навчальний посібник. – Київ: Центр учбової літератури, 2018. – 
376 с. 

3.​ Горбенко І.Д., Горбенко Ю.І. Прикладна криптологія: монографія. 2-ге вид., 
перероб. і доп. – Харків: Видавництво "Форт", 2012. – 878 с. 

4.​ Грайворонський М.В., Новіков О.М. Безпека інформаційно-комунікаційних 
систем: підручник. – Київ: Видавничий дім "Києво-Могилянська академія", 
2016. – 608 с. 

5.​ Домарєв В.В. Безпека інформаційних технологій. Системний підхід: 
навчальний посібник. – Київ: ДіаСофт, 2017. – 992 с. 

6.​ Корченко О.Г., Казмірчук С.В. Основи інформаційної безпеки: навчальний 
посібник. – Київ: НУОУ ім. Івана Черняховського, 2015. – 316 с. 

7.​ Лахно В.А. Кібербезпека в інформаційному суспільстві: навчальний 
посібник. – Київ: "Просвіта", 2020. – 287 с. 

8.​ Мельник С.В., Яремчук Ю.Є. Захист інформації в комп'ютерних системах: 
навчальний посібник. – Львів: Видавництво Львівської політехніки, 2018. – 
268 с. 

9.​ Петренко С.А., Степанюк О.М. Управління інформаційною безпекою: 
навчальний посібник. – Київ: Компринт, 2019. – 432 с. 

10.​Пилипчук В.Ф., Дудатьєв А.В. Основи інформаційної безпеки: підручник. – 
Львів: Новий світ-2000, 2015. – 544 с. 

Додаткова література 

11.​Архипов О.Є., Михальський О.Р. Кібербезпека критичної інфраструктури: 
монографія. – Київ: НІСД, 2021. – 220 с. 

12.​Баранов О.А. Правове забезпечення інформаційної сфери: монографія. – 
Київ: Логос, 2016. – 278 с. 

13.​Гавриленко О.В., Челак В.В. Моделювання загроз інформаційній безпеці: 
навчальний посібник. – Дніпро: НМетАУ, 2020. – 156 с. 

14.​Довгань О.Д., Крючкова Н.М. Захист інформації в мережах: навчальний 
посібник. – Київ: Компринт, 2018. – 324 с. 

15.​Єсін В.І., Коваленко Л.Б. Технічний захист інформації: підручник. – Київ: 
ДУІКТ, 2017. – 452 с. 
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16.​Кузнецов О.О., Азаров С.І. Криптографічний захист інформації: навчальний 
посібник. – Вінниця: ВНТУ, 2016. – 238 с. 

17.​Лисецький Ю.М., Вишневський В.В. Безпека телекомунікаційних систем: 
монографія. – Київ: НАН України, 2019. – 394 с. 

18.​Марковський А.П., Теленик С.Ф. Інформаційна безпека держави: 
навчальний посібник. – Київ: МАУП, 2015. – 284 с. 

19.​Ністратов О.А., Гайдамака О.В. Аудит інформаційних систем: навчальний 
посібник. – Харків: ХНУРЕ, 2020. – 196 с. 

20.​Онищенко В.О., Горошко А.А. Форензіка інформаційних систем: 
навчальний посібник. – Київ: КНУ імені Тараса Шевченка, 2018. – 278 с. 

Нормативно-правові акти 

21.​Закон України "Про захист персональних даних" від 01.06.2010 № 2297-VI 
(зі змінами). 

22.​Закон України "Про основні засади забезпечення кібербезпеки України" від 
05.10.2017 № 2163-VIII. 

23.​Постанова Кабінету Міністрів України "Про затвердження Правил 
забезпечення захисту інформації в інформаційних, телекомунікаційних та 
інформаційно-телекомунікаційних системах" від 29.03.2006 № 373. 

24.​Наказ Адміністрації Держспецзв'язку України "Про затвердження Правил 
техногенної безпеки при проектуванні, будівництві та експлуатації 
інформаційних систем" від 18.08.2011 № 378. 

Періодичні видання 

25.​Журнал "Захист інформації" / Харківський національний університет 
радіоелектроніки. – Харків, 2010-2023. 

26.​Вісник кібербезпеки / Національний університет "Львівська політехніка". – 
Львів, 2015-2023. 

27.​Інформаційні технології та безпека / Інститут спеціального зв'язку та 
захисту інформації НТУ України "КПІ". – Київ, 2012-2023. 

28.​Безпека інформації / Київський національний університет імені Тараса 
Шевченка. – Київ, 2014-2023. 

Електронні ресурси 

29.​Офіційний сайт Державної служби спеціального зв'язку та захисту 
інформації України [Електронний ресурс]. – Режим доступу: 
https://cip.gov.ua 

30.​Національна платформа кібербезпеки [Електронний ресурс]. – Режим 
доступу: https://cybersecurity.gov.ua 
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31.​Український науково-дослідний інститут спеціальної техніки та судових 
експертиз Служби безпеки України [Електронний ресурс]. – Режим доступу: 
https://uhsid.ssu.gov.ua 

32.​Центр кібербезпеки при Раді національної безпеки і оборони України 
[Електронний ресурс]. – Режим доступу: https://cybersecurity.rnbo.gov.ua 
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