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Загальний опис дисципліни 

Основним завданням дисципліни є формування комплексного розуміння 

ролі аудиту як невід'ємного елемента системи управління інформаційною 

безпекою та інструмента підтвердження відповідності організації встановленим 

вимогам і стандартам. Здобувачі освіти мають опанувати теоретичні засади 

аудиту інформаційної безпеки, включаючи базові концепції, термінологію, 

класифікацію видів аудиту та етапи його проведення, що дозволить їм розуміти 

структуру аудиторського процесу від планування до оформлення підсумкових 

документів. 

Також увага приділяється вивченню нормативно-правової бази та 

стандартів, що регламентують процес аудиту інформаційної безпеки як на 

національному, так і на міжнародному рівні. Студенти повинні засвоїти вимоги 

ключових стандартів серії ISO/IEC 27000, зокрема ISO/IEC 27001 та ISO/IEC 

27002, а також ознайомитися з галузевими стандартами та методологіями оцінки 

захищеності інформаційних систем. Це забезпечить формування навичок роботи 

з нормативною документацією та розуміння критеріїв оцінки відповідності 

організацій встановленим вимогам. 

Дисципліна передбачає розвиток практичних компетентностей з 

планування та організації аудиторських перевірок, включаючи визначення 

об'єктів аудиту, розробку програм та планів перевірок, підготовку аудиторської 

документації та формування команди аудиторів. Здобувачі мають навчитися 

застосовувати різноманітні методи збору аудиторських доказів, такі як 

інтерв'ювання відповідальних осіб, аналіз документації, спостереження за 

процесами та проведення тестувань, що дозволить їм об'єктивно оцінювати стан 

інформаційної безпеки в організаціях різних масштабів та галузей діяльності. 

Дисципліна спрямована на розвиток аналітичних здібностей щодо оцінки як 

організаційних, так і технічних заходів захисту інформації. Здобувачі мають 

навчитися проводити аудит політик інформаційної безпеки, процедур управління 

доступом, систем ідентифікації та аутентифікації користувачів, процесів 

управління інцидентами безпеки, а також оцінювати ефективність технічних 

засобів захисту, таких як міжмережеві екрани, системи виявлення вторгнень, 

антивірусні рішення та криптографічні засоби. 

 

 



 

Теми лекцій 

1. Класифікація видів аудиту: внутрішній та зовнішній, комплексний та 

тематичний. Методології проведення аудиту. 

2. Етапи проведення аудиту інформаційної безпеки. Планування, підготовка 

та організація аудиторської перевірки. 

3. Міжнародні стандарти аудиту інформаційної безпеки: ISO/IEC 27001, 

ISO/IEC 27002, ISO 19011. Національні стандарти України. 

4. Методи збору аудиторських доказів: інтерв'ювання, спостереження, аналіз 

документації, тестування. 

5. Аудит політики інформаційної безпеки. Оцінка процесів управління 

доступом та ідентифікації користувачів. 

6. Структура аудиторського звіту. Класифікація виявлених невідповідностей 

та вразливостей. Оцінка ризиків. 

Теми практичних робіт 

1. Аналіз структури організації для визначення об'єктів аудиту. Складання 

переліку інформаційних активів. 

2. Розробка плану аудиту інформаційної безпеки для підприємства. 

Визначення критеріїв оцінки. 

3. Аналіз відповідності інформаційної системи вимогам ISO/IEC 27001. 

Виявлення невідповідностей. 

4. Складання чек-листів для аудиту на основі вимог стандартів. Підготовка 

аудиторських запитань. 

5. Використання сканерів вразливостей для оцінки стану інформаційної 

безпеки. Аналіз результатів сканування. 

6. Аналіз конфігурацій мережевого обладнання та серверів. Виявлення 

небезпечних налаштувань. 

7. Оцінка ефективності системи управління доступом. Тестування процедур 

надання та відкликання прав. 

8. Проведення тестування обізнаності персоналу щодо загроз соціальної 

інженерії. Аналіз результатів. 

9. Аудит системи резервного копіювання даних. Тестування процедур 

відновлення інформації. 

10. Перевірка захищеності бездротових мереж. Аналіз методів аутентифікації 

та шифрування. 


